FIREFOX BROWSER KULLANARAK BAGLANTI DOSYALARINI iINDIRME

Oncelikle adres satirrmiza https://kampuserisim.gibtu.edu.tr:444 yazarak baglanti programini
indirecegimiz adrese gidiyoruz.

Ga Giivenli degil  https:/kampuserisim.gibtu.edu.tr:444 o9

Uyari: Guvenlik riskiyle karsilasabilirsiniz

Firefox olasi bir gtivenlik tehdidiyle karsilastigi icin kampuserisim.gibtu.edu.tr adresine girmedi. Bu
siteyi ziyaret ederseniz saldirganlar parola, e-posta ve kredi karti gibi bilgilerinizi calmaya calisabilir.

Ne yapabilirsiniz?

Sorun biiyuk olasilikla web sitesinden kaynaklaniyor, yani sizin yapabileceg@iniz bir sey yok. Web sitesinin sahibini bu

sorun hakkinda bilgilendirebilirsiniz.
Geri don (Onerilir)

Karsimiza ¢ikan yukaridaki ekrandan Geligmis yazan yere tikliyoruz.

Daha fazla bilgi al...

a Giivenli degil https://kampuserisim gibtu.edu.tr:444 g )

Uyari: Gvenlik riskiyle karsilasabilirsiniz

Firefox olasi bir gtivenlik tehdidiyle karsilastigi icin kampuserisim.gibtu.edu.tr adresine girmedi. Bu
siteyi ziyaret ederseniz saldirganlar parola, e-posta ve kredi karti gibi bilgilerinizi calmaya calisabilir.
Ne yapabilirsiniz?

Sorun buytik olasilikla web sitesinden kaynaklaniyor, yani sizin yapabileceginiz bir sey yok. Web sitesinin sahibini bu
sorun hakkinda bilgilendirebilirsiniz.

Daha fazla bilgi al...

Geri dén (Onerilir) Geligmis...

Web siteleri, kimliklerini kanitlamak icin sertifikalar kullanir. kampuserisim.gibtu.edu.tr:444 bu site icin
gecerli olmayan bir sertifika kullandigindan Firefox bu siteye glivenmiyor.

Hata kodu: SSL_ERROR_BAD_CERT_DOMAIN

Sertifikayl goster

Riski kabul ederek devam et

Geri don (Onerilir)

Acilan pencerede bulunan kirmizi ile isaretli alana tikliyoruz.


https://kampuserisim.gibtu.edu.tr/
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English <7

SOPHOS

Username

XXXX.XXXXX

Password

CAPTCHA

G26x9K

Enter the CAPTCHA code

User Portal

Internet kullanimu i¢in almis oldugumuz kullanict ad1 ve sifremizi ilgili alanlara giriyoruz.

@ B user portal X |+
&= C QO & https;//kampuserisim.gibtu.edu.tr:444/userportal/webpages/myaccour jsp#3821 @ © O
SOPHOS User portal for ozyurt@gibtu.local

Home

Sophos Connect client @
Personal

Download client

.t, Download for W

Internet usage
Email = Download for macOS

Logout

VPN configuration

SSL VPN configuration @

.‘ﬂ, Download for Wind mac0S, Linux

.‘a Download for Android and i0S

IPsec VPN Profile ©@

3

== Download fori0OS

Bilgisayarimizin isletim sistemine gdre bize uygun olan yazilimin {izerine tiklayarak indirme islemine
basliyoruz.



@ B user porta x | + D2
« (¢] O G https;//kampuserisim.gibtu.edu.tr:444/userportal/webpages/myaccount/indexjsp#38218 A o0 a3a@0 &

SOPHOS User portal for ozyurt@gibtu.local

Home

Sophos Connect client @

Personal

@ Kaydedilecek dosyanin adini yazin... X
Download client
« v 1 & > Bubilgisayar > indirilenler v O
VPN
.*, Download for Windows
Intemictusags Duzenle > Yeni Klasor
Emall & Download for mac0S v = Bu bilgisayar Ad Degistirme tarihi Tar Boyut A
Logout B 3D Nesneler v Bu yilin baglarinda (12)
& Belgeler
VPN configuration > ¥ indirilenler
I Masaisti
b Muzikier
SSL VPN configuration @ =) Resimler
s B videolar

o% Download for Windows, mac0S, Linux .
.. Yerel Disk (C)

- Yeni Birim (D)
X Download for Android and i0S L

Dosya adr: | SophosConnect_2.2.75_(IPsec_and_SSLVPN) o
IPsec VPN Profile @ Kayit tirl: Windows Installer Package =
-t Download for i0S -
~ Kiasorleri Gizle iptal

Karsimiza gelen ekrandan dosyanin kaydedilecegi alani segerek kaydet butonuna basiyoruz.

M = Yénet indirilenler
Girig Paylag Goriiniim Uygulama Araglari
« v 1 ¥ > Bubilgisayar > indirilenler
Ad Degistirme tarihi Tar Boyut
3 Hizh erisim
~ Bugun (1)
B Masatsti gin {1}
= {&* SophosConnect_2.2.75_(IPsec_and_SSLVPN 9.11.2022 21:36 Windows Installer ... 18.020 KB
& indirilenter g |85 Sl ) = st
=| Belgeler g
&=| Resimler *
s
*

Daha sonra kaydetmis oldugumuz dosyanin iizerine ¢ift tiklayarak kurulum islemini baslatiyoruz.

@ Sophos Connect installer = X
Sophos End User Terms of Use and Privacy
Notice
Use of this software is subject to the ~

Sophos End User Terms of Use
https://www.sophos.com/en-
us/legal/sophos-end-user-terms-of-use.
You must accept the End User Terms of
Use to continue, so please read it
carefully.

You also acknowledge that Sophos

processes personal data in accordance v

accept the Sophos End User Terms of Use and
cknowledae.the Sonhes. Privacy. Notice

Print Back Glnstail Cancel

Agilan ekrandaki kutucugu isaretledikten sonra Install butonu aktif hale gelecektir. Install deyip devam
ediyoruz.



Kullania Hesabi Denetimi

Bu uygulamanin cihazinizda degisiklik
yapmasina izin vermek istiyor musunuz?

B 2ed980a9.msi

Dogrulanmis yayinci: Sophos Ltd
Dosya kaynagt: Bu bilgisayardaki sabit stirticti

Diger ayrintilan goster

Evet

Cikan ekrandaki uyariya evet deyip devam ediyoruz.

ﬁ Sophos Connect installer

Completed the Sophos Connect
installer

Click Finish to close the installer

[ JLaunch Sophos Connect when installer closes.

Back Cancel

Kurulum tamamlandiktan sonra Finish butonuna basarak kurulumu tamamliyoruz.

Kurulum bittikten sonra
https://www.gibtu.edu.tr/Medya/Birim/Dosya/20221110102225 3ce73649.scx adresinden baglant1
ayar dosyasini indiriyoruz.



Tumu Uygulamalar Belgeler Web Diger ¥

En iyi eslesme

@ Sophos Connect

Uygulama

Uygulamalar

Sophos Connect
i SophosConnect 2.2.75 (IPsec_and_S Uygulama
SLVPN).msi

O Ag

L0 Yénetici olarak cahistir
1 Dosya konumunu ag
Baslangi¢'a sabitle

™ Gorev cubuguna sabitle

Kaldir

e

21:48

»sC AOBzY 5 B

Sag alttaki ok tusuna basarak acilan alandaki
sophos programinin simgesine tikliyoruz.

Connections

@ Sophos Connect T ————

For instructions on how to create a remote access profile for Sophos
Connect on XG Firewall, see the following information:
Create Sophos Connect profile

Baglanti dosyamizi yiikklemek i¢in Import connection butonuna tikliyoruz.



Karsiya Yuklenecek Dosyayi Sec X
« v 1 ¥ > Bubilgisayar > Indirilenler v O O Indirilenler kiasériinde ara
Diizenle ~ Yeni klasor =~ @M @
o) < as 5 R = A
v = Bu bilgisayar Ad Degistirme tarihi Tur Boyut
-3 3D Nesneler ~ Bugun (1)
[=| Belgeler @ Gitbu_Kampus_Erisim 9.11.2022 14:52 Sophos Connect V...

> ¥ indirilenler
I Masadst

Indirdigimiz dosyamiza cift tiklayarak segiyoruz.

! SOPHOS Connections

@ Gitbu_Kampus_Erisim | comect |

Cannections

@© Gitbu_Kampus_Erisim

Ekranda beliren Gibtu_Kampus_Erisim butonuna iki defa tikliyoruz.

Connections

@ Gitbu_Kampus_Erisim

Authenticate user

0 connect, enter your user name and password and click Signin

User Name

Password

D Save user name and password

Agcilan ekranda Internet kullanici adi ve sifremizi ilgili alanlara giriyoruz.




Connections
F N

Q Gitbu_Kampus_Erisim

F] = & Monitor connection

Connection name Gitbu Kampus Erisim

Gateway

Remote IKEID

Local IKEID

Connected Wednesday, Nov 9, 2022 @ 9:54:03 PM
VPN type IPsec

Kullanicr ad1 ve sifremizi girdikten sonra yukarida sekilde baglantinin basarili oldugunu belirten bir
ekran karsimiza ¢ikacaktir.

Connections

O Gitbu_Kampus_Erisim

= a Monitor connection
Local IP

Gateway IP

Virtual IP address

DNS servers

Remote network

Bytes received 59084
Bytes transmitted 49255
Packets received 228
Packets transmitted 249

VPN baglantimizi sonlandirmak istedigimizde ise, yine ekranimizin sag alt kdsesinden sophos
simgesine tikltyoruz. A¢ilan ekranda yukarida belirtilen Disconnect butonuna tiklayarak baglantimizi
sonlandirtyoruz.

GOOGLE CHROME BROWSER KULLANARAK BAGLANTI DOSYALARINI
INDIRME

Oncelikle adres satirrmiza https://kampuserisim.gibtu.edu.tr:444 yazarak baglanti programini
indirecegimiz adrese gidiyoruz.


https://kampuserisim.gibtu.edu.tr/

htps://kampuserisim.gibtu.edu.tr:444

Baglantiniz gizli degil

Saldirganlar kampuserisim.gibtu.edu.tr tizerinden bilgilerinizi calmaya calistyor olabilir
(6rnegin, sifreler, mesajlar veya kredi kartlarr). Daha fazla bilgi

NET:ERR_CERT_COMMON_NAME_INVALID

Q Chrome’un sagladigi en yiiksek gtivenlik diizeyinden faydalanmak icin gelismis

Gelismis Glivenlige geri dén

Karsimiza ¢ikan yukaridaki ekrandan Gelismis yazan yere tikliyoruz.

kampuserisim.gibtu.edu.tr:444

Baglantiniz gizli degil

Saldirganlar kampuserisim.gibtu.edu.tr (izerinden bilgilerinizi calmaya calisiyor olabilir
(6rnegin, sifreler, mesajlar veya kredi kartlar). Daha fazla bilgi

NET:ERR_CERT_COMMON_NAME_INVALID

Q Chrome'un sagladigi en yiksek guvenlik diizeyinden faydalanmak icin

Gelismis bilgileri gizle Giivenlige geri don

Bu sunucu kampuserisim.gibtu.edu.tr oldugunu kanitlayamadi. Guvenlik sertifikasinda
Konu Diger Adlarn belirtilmiyor. Bu durum, bir yanlis yapilandirmadan veya baglantiniza

mudahale eden bir saldirgandan kaynaklaniyor olabilir.

kampuserisim.gibtu.edu.tr sitesine ilerle (gtivenli degil)

Acilan pencerede bulunan kirmizi ile isaretli alana tikliyoruz.
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English N

SOPHOS

Username

XXXX.XXXXX =

Password

CAPTCHA

Enter the CAPTCHA code

User Portal

Internet kullanimu i¢in almis oldugumuz kullanict ad1 ve sifremizi ilgili alanlara giriyoruz.

@ B user portal b3 +
& C O a gibtu.edu.tr w ® O

SOPHOS User portal for ozyurt@gibtu.local

Home

Sanhe
S0pPN(

Connect client @

Personal

Download client

VPN

e

Internet usage

fe
3

Email

Logout

VPN configuration

SSL VPN configuration @
3 Nindows, macQS, Linux

& Download for Androl
IPsec VPN Profile @

Y. Download

Bilgisayarimizin isletim sistemine gore bize uygun olan yazilimin {izerine tiklayarak indirme islemine
basliyoruz.



@ || B userporta x | +

v
&« C O & https://kampuserisim.gibtu.edu.tr:444/userportal /webpages/myacce Jexjsp#38218 w ©® O 2 @ 9 &
SOPHOS User portal for ozyurt@gibtu.local
Home
Sophos Connect client @
Personal
@ Kaydedilecek dosyanin adini yazin. X
Download client
« v 1 & > Bubilgisayar > Indirilenler v © ndirilenter klasorinde
VPN B A
& Download for Windows
Internet usage Duzenle ~ Yeni klasor - )
Email & Download for mac0S v Soubilgisayar | Ad Degigtirme tarih T Boyut 2=
B 3D Nesneler Bu yilin baglarinda (12)
Logout
| Belgeler
VPN configuration > @ indirilenler
B Masadsti
D Muziker
SSL VPN configuration @ &) Resimler
s 8 videolar
Download for Windows, mac0S, Linux
% Download for Windows, macOS, Lin ey
v
& Download for Android and i0S = Yennm®) B 2
Dosya adi: | SophosConnect 2.2.75_(IPsec_and_SSLYPN) 9
IPsec VPN Profile o Kayit turt: Windows Installer Package v
& Download fori0S
S 5
. o~
Karsimiza gelen ekrandan dosyanin kaydedilecegi alani segerek kaydet butonuna basiyoruz.
E A = Yonet indirilenler
Girig Paylag Gorintim Uygulama Araglari
« v 1 ¥ > Bubilgisayar > indirilenler
v
Ad Degistirme tarihi Tar Boyut
3 Hizh erisim
 Bugin (1
B Masausti o gin (1)
N 7 IE’)‘ SophosConnect_2.2.75_(IPsec_and_SSLVPN) 9.11.2022 21:36 Windows Installer ... 18.020 KB
¥ indirilenler
| Belgeler *
&=| Resimler »

Daha sonra kaydetmis oldugumuz dosyanin iizerine ¢ift tiklayarak kurulum islemini baslatiyoruz.

@ Sophos Connect installer

Sophos End User Terms of Use and Privacy
Notice

Use of this software is subject to the ~
Sophos End User Terms of Use
https://www.sophos.com/en-
us/legal/sophos-end-user-terms-of-use.
You must accept the End User Terms of
Use to continue, so please read it

carefully.

You also acknowledge that Sophos

processes personal data in accordance v

accept the Sophos End User Terms of Use and :
cknowledae the Sophes Privacy. Nofice................;

Print Back !;instail Cancel

Acilan ekrandaki kutucugu isaretledikten sonra Install butonu aktif hale gelecektir. Install deyip devam

ediyoruz.



Kullaniat Hesabi Denetimi

Bu uygulamanin cihqﬁhzda degisiklik
yapmasina izin vermgk Istiyor musunuz?

B 2ed980a9.msi

Dogrulanmis yayinci: Sophos Ltd
Dosya kaynag:: Bu bilgisayardaki sabit stirticti

Diger aynintilan goster

|
i

Cikan ekrandaki uyariya evet deyip devam ediyoruz.

ﬁ Sophos Connect installer

Completed the Sophos Connect
installer

Click Finish to close the installer

[JLaunch Sophos Connect when installer closes.

Back Cancel

Kurulum tamamlandiktan sonra Finish butonuna basarak kurulumu tamamliyoruz.

Kurulum bittikten sonra
https://www.gibtu.edu.tr/Medya/Birim/Dosya/20221110102225 3ce73649.scx adresinden baglanti
ayar dosyasini indiriyoruz.



Tumu Uygulamalar Belgeler Web Diger ¥

En iyi eslesme

@ Sophos Connect

Uygulama

Uygulamalar

Sophos Connect
i SophosConnect 2.2.75 (IPsec_and_S Uygulama
SLVPN).msi

O Ag

L0 Yénetici olarak cahistir
1 Dosya konumunu ag
Baslangi¢'a sabitle

™ Gorev cubuguna sabitle

Kaldir

e

21:48
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Sag alttaki ok tusuna basarak acilan alandaki
sophos programinin simgesine tikliyoruz.

Connections

@ Sophos Connect T ————

For instructions on how to create a remote access profile for Sophos
Connect on XG Firewall, see the following information:
Create Sophos Connect profile

Baglanti dosyamizi yiikklemek i¢in Import connection butonuna tikliyoruz.



Karsiya Yuklenecek Dosyayi Sec X

« v 1 ¥ > Bubilgisayar > indirilenler v O £ Indirilenler klasorinde ara
Diizenle ~ Yeni klasor =~ M @
v
o Mot s . A
v = Bu bilgisayar Ad Degistirme tarihi Tr Boyut

- 3D Nesneler ~ Bugtn (1)

5| Belgeler @ Gitbu_Kampus_Erisim 9.11.2022 14:52 Sophos Connect V...
> ¥ indirilenler

B Masasti

Indirdigimiz dosyamza ¢ift tiklayarak seciyoruz.

‘ SOPHOS Connections

@ Gitbu_Kampus_Erisim m

Connections

@ Gitbu_Kampus_Erisim %

Ekranda beliren Gibtu_Kampus_Erisim butonuna iki defa tikliyoruz.

Connections

@ Gitbu_Kampus_Erisim

Authenticate user

0 connect, enter your USer namie and passwora and ciick Sign in

User Name

Password

D Save user name and password

Agcilan ekranda Internet kullanici ad1 ve sifremizi ilgili alanlara giriyoruz.




Connections
~

O Gitbu_Kampus_Erisim

[E] = & Monitor connection

Connection name Gitbu Kampus Erisim

Gateway

Remote IKEID

Local IKEID

Connected Wednesday, Nov 9, 2022 @ 9:54:03 PM
VPN type IPsec

Kullanicr adi ve sifremizi girdikten sonra yukarida sekilde baglantinin basarili oldugunu belirten bir
ekran karsimiza ¢ikacaktir.

Connections

Q Gitbu_Kampus_Erisim

= a Monitor connection

Local IP

Gateway IP

Virtual IP address
DNS servers

Remote network

Bytes received 59084
Bytes transmitted 49255
Packets received 228
Packets transmitted 249

VPN baglantimiz1 sonlandirmak istedigimizde ise, yine ekranimizin sag alt kdsesinden sophos
simgesine tikliyoruz. Acilan ekranda yukarida belirtilen Disconnect butonuna tiklayarak baglantimizi
sonlandirtyoruz.



